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DEBIAN

Debian est une distribution Linux, composée presque
exclusivement de logiciels libres. Elle est développée par le «
Debian Project », une organisation communautaire fondée le

16 ao(t 1993 par lan Murdock.
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SYNTHESE :

Introduction

L'objectif de ce compte rendu est de présenter de facon claire
et apprivoise tout le processus, depuis la création initiale d'une
machine virtuelle jusqu'au paramétrage réseau, ainsi que la
création des utilisateurs et des groupes.

Son objectif est de présenter un apercu des étapes essentielles
pour configurer une machine virtuelle de maniere optimale
dans une infrastructure virtuelle.

Prérequis

. Disposer d'une machine hote équipée d'un hyperviseur de type 2,
tel que VMware Workstation Pro.

« Installer une machine virtuelle sous Debian.

. Avoir une connexion internet active pour la configuration du NAT.

Gf Réseau

NAT

Machine virtuelle Debian "exod2"

0 Fonctionnalités : ROUTEUR

DHCP

= 192.168.66.254/16,
192.168.99.254/16,

Machine virtuelle Debian "exod2" (_l

Machine virtuelle Debian "exod1" Machine virtuelle Debian "exod3"

G $o

192.168.99.1/16 | STATIC I 192.168.66.1/16, l STATIC I
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Je mets en place une machine virtuelle personnalisée pour |a
prochaine installation de Debian.

La configuration avancée me permet d'avoir une grande
souplesse en ce qui concerne les options, assurant ainsi une
compatibilité optimale et des performances adaptées.

Pour restreindre les échanges réseau je choisis I'option « host-
only » car |'outil de gestion des connexions réseau (Network
Manager) sera désinstallé par |a suite.

New Virtual Machine Wizard X New Virtual Machine Wizard X
Ready to Create Yirtual Machine
vmwar: . Click Finish to create the virtual machine, Then you can install Debian
are Welcome to the New Virtual 12.x 64-bit.
WORKSTATION Machine Wizard ) o )
. The virtual machine will be created with the following settings:
PRO _
1 ? ) Mame: Debexa
What type of configuration do you want? Location: D:\¥m_propre\Debexa
Wersion: Workstation 17.5.x

(O Typical (recommended)

Create a Workstation 17.5.x virtual
maching in a few easy steps,

Operating System: Debian 12,x 64-bit

Hard Disk: 100 GB
© Custom (advanced) Memory: 4096 MB
create - h i ad ’ Metwork Adapter:  Host-only
reate a virtual machine with advance .
options, such as a SCSI controller type, | Other Devices: 2 CPU cores, CDJDYD, USE Controller, Sound Card
virtual disk type and compatibility with

older Yhware products. | Customize Hardware... |

N, < Back Finish Cancel
[ mMext> | cancel
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Je choisis I'image I1SO de Debian afin de préparer l'installation
du systeme d'exploitation lors du démarrage de la machine
virtuelle.

Virtual Machine Settings X
Hardware Options

Device Summary Device status

E=IMemory 2GR Cornected

jE}fProcessurs 2 Connect at power on

[\Hard Disk (SCSI) 100 GB

@) CD/DvD (IDE) Using file D:\Images'debian-... Connection

[|use contraller Present Use physical drive:

<) Sound Card Auto detect T

[Ipisplay Auto detect

© use 150 image file:
| D:\Imagesidebian-12.7.0-amd64-DVD-1.iso v Browse...
Advanced...
Add... Remove
QK Cancel Help
L d

Dans ce cas il s’agit d’aller dans CD/DVD (IDE) > Connection > Use iso
image file .
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Je débute l'installation en cliquant sur « install » et je poursuis le
processus en francais

© debian 12

Debian GNU/Linux installer menu (BIOS mode)
Graphical install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

1 [!]1 Configurer le reseau f

Veuillez indiguer le nom de ce systéme. 1 [!!] Configurer le réseau

. N o . La configuration automatigue du réseau a réussi. Cependant aucune route par défaut n'a
Le nom de machine est un mot unigue gui identifie le sustéme sur le réseau. Si vous ne EtE déclarée : le systéme ne sait pas comment communiquer avec des machines sur Internet.
connaissez pas ce nom, demandez-le & votre administrateur réseau. Si vous installez votre Cela rendra 1'installation impossible, sauf si vous utilisez la premiére image d'un jeu
propre réseau, vous pouvez mettre ce gue vous voulez. de médias d'installation, une image ¢ netinst » ou des paguets disponibles sur le réseau

) local.
Nom de machine :

Dans le doute, vous devriez éviter de continuer 1'installation sans route par défaut et
febian | contacter votre administrateur réseau @ propos de ce probléme.

<Revenir en arriére> 0 Faut-il continuer sans route par défaut ?

<Revenir en arriére> <0ui>] <Non>

Je mets en place le nom de la machine et j’accepte qu’aucune route
ne soit par défaut
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L’installation se poursuit avec la création du root ainsi que de son
mot de passe et il en va de méme pour le premier utilisateur .

[11] Créer les utilisateurs et choisir les mots de passe

vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systéme. Un utilisateur malintentionné ou peu expérimenté qui aurait accés a ce compte
peut provoguer des désastres. En conséquence, ce mot de passe ne doit pas Stre facile a
deviner, ni correspondre & un mot d'un dictionnaire ou vous Btre facilement associé.

Un bon mot de passe_est composé de lettres, chiffres et signes de ponctuation. 1l devra
en outre étre changé régulicrement.

Le superutilisateur (« root ») ne doit pas avoir de mot de passe vide. Si vous laissez ce
champ vide, le comote du superutilisateur sera désactivé et le premier compte qui sera
créé aura la possibilité d'obtenir les privileges du superutilisateur avec la commande

« sudo »

Par securité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (« root ») :

<Revenir en arriére> <Continuer>

[1!] Créer les utilisateurs et choisir les mots de passe - — =
[11] Créer les utilisateurs et choisir les mots de passe
Un compte d'utilisateur va Etre créé afin que vous puissiez disposer d'un compte
différent de celul du superutilisateur (« root »), pour 1'utilisation courante du Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra
systeme. en outre &tre changé réguliérement.

Veuillez indiguer le nom complet du nouvel util;sateur‘. Cette information servira par
exemple dans 1'adresse d'origine des courriels émis ainsi gue dans tout programme qui
affiche ou se sert du nom complet. Votre propre nom est un bon choix.

Mot de passe pour le nouvel utilisateur :

Nom complet du nouvel utilisateur :

S <Revenir en arriere> <Cont inuer>
<Revenir en arriére <Continuer>

Je choisis de mettre en place I'environnement de bureau Xfce, une
interface graphique légere et fluide, parfaite pour les systemes
exigeant des ressources limitées.

{ [!] Sélection des logiciels |
Actuellement, seul le systéme de base est installé. Pour adapter L'installation & vos
besoins, vous pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de
logiciels.

Logiciels & installer :

<Cont inuer>
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J'aimerais configurer l'interface réseau, donc je vais supprimer l'outil
de gestion des connexions réseau et son interface graphique
correspondante.

root@debian:~# history
1 apt autoremove network-manager network-manager-gnome -y

2 apt purge network-manager network-manager-gnome -y
3 rm -xf /etc/NetworkManager/

Je configure l'interface réseau en mode DHCP pour recevoir une
adresse IP automatiquement.

€ er @4 Emplacement
J ier ] Aller ligne
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Je me rends dans les réglages de la machine virtuelle et je configure
le réseau en mode NAT.

Il est crucial de configurer cette configuration afin que la machine
puisse accéder a Internet pour installer et mettre a jour les paquets .

Virtual Machine Settings X l
Hardware  Options
) Device status
Device Summary 0O
Connected
E=IMernory 4GB —
ey Cnnnecl at power on
I .FProcessors 2
[\Hard Disk (SCSI) 100 GB .
\ Metwork connection
(») CD/DVD (IDE) Using file D:\Imagesidebian-12.... -
bl etuvork Adapter MNAT () Bridged: Connected directly to the physical network
C El
‘7‘ USE Controller Present Replicate physical network connection state
) Sound Card Auto detect
. ound tar o detec ONAT: Used to share the host's IP address

[Clpisplay Auto detect =

(_)Host-only: A private network shared with the hast

() Custorn: Specific virtual network

YMnetl
(OLAN segment:
LAN Segments... Advanced...
Add... Remove
OK Cancel Help J
L

Afin de vérifier gue ma machine virtuelle est bien en ligne, je me
connecte au DNS de Google, le 8.8.8.8.
En faisant la commande : ping 8.8.8.8
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Je vérifie la configuration correcte des dépots officiels afin d'accéder
aux paquets requis pour l'installation et les mises a jour du systéeme.
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oot@debian:
oot@debian:
oot@debian

e de fichier cible manquant aprés '/home/user-00/.bashrc'

Je vais passer a l'installation d'outils indispensables tels que vim, un

éditeur de texte plus sophistiqué.

En procédant a la commande suivante : Apt update && apt upgrade -
y && apt install vim tree open-vm-tools open-vm-tools-desktop -y.

La réalisation de cette commande sera donc possible grace a
I'ouverture de notre machine virtuelle au réseau NAT et a |'acces aux
sources de dépot appropriées pour récupérer les paguets.

Différentes modifications ont été apportées afin de personnaliser le
cadre de travail.
En premier lieu, j'ai configuré vim en fonction de mes préférences, puis
j'ai modifié le fichier.bashrc afin de modifier les couleurs du terminal
en fonction de l'utilisateur, ce qui améliore la lisibilité.
On a également inclus ces modifications dans /etc/skel/ afin que tout
nouvel utilisateur puisse profiter de cette configuration par défaut.

# vim /home/u bashrc
~# cp /home/user-00/.bashrc

« cp --help » pour plus d'informations
n:~# cp /home/user-00/.bashrc

oot@debian
oot@debian:

oot@debian:~#

oot@debian
iéconnexion
ser-00@debi
ot de passe

10

/etc/skel/

bashrc

# cp /home/user-00/.bashrc /root/.bashrc

# vim .bashrc
vim .bashrc
# exit

an:-$ su -

et

Bold Bold

Bold Bold
Normal ' Normal

Bold Bold

Code couleur pour le .bashrc

Bold Bold

Bold Bold

Normal Normal N

Bold  Bold

Bold
Normal

Nornal
Bold | Bold
Normal

Bold = Bold

Normal
Bold
Normal
Bold Bold

Normal
Bold | Bold

Normal SNOFmat \
Bold Bold
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Je mets en marche |'option « Template mode » pour préparer la
machine virtuelle spécifique au clonage, ce qui est pratique pour
reproduire I'environnement de travail sans altérer la machine
originale.

Virtual Machine Settings X

Hardware Options

Process priotities

Settings Summary
12 General debexo Input grabbed:  Default
P Power Input ungrabbed: Default

[/ shared Folders  Disabled
(7 snapshcts
%) AutoProtect Disabled

The default settings are specified in Edit = Preferences = Priority,

- Sethings
3 Guest Isolation - : _
T Access Contral Mot encrypted Gather debugging information:  Default ™
[ﬂl\waare Tools  Time sync off |_| Digable memary page trimming
EZYNC Connecti... Disabled [CJLog wirtual machine progress periodically
(3l unity B Enable Template mode (ko be used For doning)
E3 appliance Yiew o _ L
Q Gather v USE debugging information
Mo awtologin Mot supported ) . i )
[ advanced DefaultjDefault Clean up disks after shutting down this virtual machine

[ Disable side channel mitigations for Hyper-¥ enabled hosts

[ Enabling side channel mitigations may cause performance degradation.

Firmware bype

/A Changing Firmware might cause the installed guest
operating system to become unbootable,

©OsI0s

(O UEFI

Enable secure boot

File locations

Configuration: D:\¥m_propreldebexoldebexo. vrnx

Log: (hot powered on)

| —
i | OK Cancel Help
i
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Par la suite, je crée une snapshot DEBEXO afin de préserver une copie
précise de son état actuel, ce qui me permettra de restaurer la
machine virtuelle en cas de nécessité.

debexo - Take Snapshot X

Taking a snapshok lets vou preserve the state of the virtual
machine so that vou can return to the same state later,

Mame: debexnl

Description:  nstallation terminée

Take Snapshok Cancel
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Je débute en réalisant un clone complet de DEBEXO pour créer une
copie autonome de la machine virtuelle. Le nom de cette nouvelle VM
sera exodl.

Ensuite, j'élabore deux clones associés a partir de DEB1EXO, que je
baptiserai exod2 et exod3. Les fichiers de exod1 sont partagés entre
ces clones, ce qui permet de gagner de l'espace disque tout en
maintenant la méme configuration.

by Computer
Deb_12.7.0_x64_Propre
DEBT

i DEB3

i DEB2

debexo
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Les segments LANEXO1 et LANEXO2 sont attribués a exod1 et exod2
(que j'ai préalablement créés), assurant ainsi la connexion a leur
réseau local respectif.

De mon c6té, je mets les deux nouveaux adaptateurs réseau pour
exod2, qui joue le role de passerelle intermédiaire. Il a pour objectif
de créer une communication et une interconnexion entre exod1 et
exod3.

Virtual Machine >ettings A
Hardware Options
Device Summary Deyice stakiss
==IMemory 1GB R
Processors 2 Connect at power on
~Hard Disk (SCST) 100 GB ‘
CDJOVD (IDE) Using file D:\Images\debian. .. Network connection
€ Network Adapter LAN Segment (_) Bridged: Connected directly to the physical network
USB Controller Present Replicate physical network connection state
Sound Card Auto detect =
_IDisplay Auto detect () NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
() Custom: Specific virtual network
{Mnet0
° LAN segment:
LANEXO1
LAN Segments...  Advanced...
Add... Remove
| oK | Canrel Heln
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En ce qui concerne exod1 et exod2, j'acheve la configuration du

réseau en leur assignant une adresse IP fixe, en respectant le schéma
réseau. Bien se référencer au schéma mit a disposition en dessous de
I'introduction.

I

-~ INSERTION --

EeEdP W
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Terminal - root@deblan: -

e UNKNOWN group defaul

q_codel state UP gro

Je verifie toujours en faisant un ip A

Pour exod 2 le routeur :

-- INSERTION --

Pour exod 3 effectuer la méme chose que exod1
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Pour que la vm exod2 joue sont réle de routeur je dois activer le
routage IP en modifiant le fichier /etc/sysctl.conf
Et je configure le nat.

vim /etc/sysctl.conf

sysctl --system

apt install iptables iptables-persistent -y

iptables -t nat -A POSTROUTING -o ens33 -j MASQUERADE
iptables -t nat -L

iptables-save > /etc/iptables/rules.v4

Effectuer un test de ping pour vérifier sur exodl et exod?2
communiquent, cela prouvera que le routage et effectif.
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Je créer un utilisateur « PhilippeKaterine » et un groupe « ACTEUR »
et secondaire « ACTRICE » .

- Terminal - root@debian: ~

Fichier Edition Affichage Terminal Onglets

user-00@debian:~$ history
1 su -
2 ping 8.8.8.8
3 su -
4 history
user-00@debian:~$ tail -2 /etc/group
ACTEUR:x:1001:
ACTRICE:x:1002:
user-00@debian:~$ id Philippe Katerine
id: « Philippe » : utilisateur inexistant
id: « Katerine » : utilisateur inexistant
user-00@debian:~$ useradd -g ACTEUR -G ACTRICE -s /bin/bash -k /etc/skel -m PhilippeKaterine
bash: useradd : commande introuvable
user-00@debian:~$ su -
Mot de passe :
root@debian:~# useradd -g ACTEUR -G ACTRICE -s /bin/bash -k /etc/skel -m PhilippeKaterine
root@debian:~# id Philip
id: « Philip » : utilisateur inexistant
root@debian:~# id PhilippeKaterine
uid=1001(PhilippeKaterine) gid=10@1(ACTEUR) groupes=10@1(ACTEUR),1002(ACTRICE)
root@debian:~# tail -2 /etc/passwd
user-00:x:1000:1000:usexr-00,,,:/home/user-00:/bin/bash
PhilippeKaterine:x:1001:1001::/home/PhilippeKaterine:/bin/bash
root ebian:~#
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